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 به نام خدا

 اندارد و تحقيقات صنعتي ايراناست سازمانآشنايي با 

استاندارد و  سازمانقانون اصلاح قوانين و مقررات  3استاندارد و تحقيقات صنعتي ايران به موجب بند يك ماده  سازمان

تنها مرجع رسمي كشور است كه وظيفه تعيين، تدوين و نشر استانداردهاي  1371تحقيقات صنعتي ايران، مصوب بهمن ماه 

  .ان را به عهده دارداير) رسمي(ملي 

، صاحب نظران مراكز و مؤسسات 1سازمانهاي فني مركب از كارشناسان هاي مختلف در كميسيونتدوين استاندارد در حوزه

شود و كوششي همگام با مصالح ملي و با توجه به شرايط توليدي، علمي، پژوهشي، توليدي و اقتصادي آگاه و مرتبط انجام مي

كنندگان، كه از مشاركت آگاهانه و منصفانه صاحبان حق و نفع، شامل توليدكنندگان، مصرففناوري و تجاري است 

نويس پيش. شودهاي دولتي و غير دولتي حاصل ميصادركنندگان و واردكنندگان، مراكز علمي و تخصصي، نهادها، سازمان

شود و پس از دريافت هاي فني مربوط ارسال مياستانداردهاي ملي ايران براي نظرخواهي به مراجع ذي نفع و اعضاي كميسيون

ايران چاپ و ) رسمي(نظرها و پيشنهادها در كميته ملي مرتبط با آن رشته طرح و در صورت تصويب به عنوان استاندارد ملي 

  .شودمنتشر مي

كنند شده تهيه ميمند و ذيصلاح نيز با رعايت ضوابط تعيين هاي علاقهنويس استانداردهايي كه مؤسسات و سازمانپيش

بدين ترتيب، . شوددركميته ملي طرح و بررسي و درصورت تصويب، به عنوان استاندارد ملي ايران چاپ و منتشر مي

تدوين و در كميته ملي  5شوند كه بر اساس مفاد نوشته شده در استاندارد ملي ايران شماره استانداردهايي ملي تلقي مي

  .دهد به تصويب رسيده باشنداندارد تشكيل مياست سازماناستاندارد مربوط كه 

(ISO)المللي استاندارد استاندارد و تحقيقات صنعتي ايران از اعضاي اصلي سازمان بين سازمان
المللي كميسيون بين 2

(IEC)الكتروتكنيك 
3

(OIML)المللي اندازه شناسي قانوني و سازمان بين 
4

كميسيون كدكس  5است و به عنوان تنها رابط 

هاي در تدوين استانداردهاي ملي ايران ضمن توجه به شرايط كلي و نيازمندي. كنددر كشور فعاليت مي 6 (CAC)ذايي غ

 .شودگيري ميالمللي بهرههاي علمي، فني و صنعتي جهان و استانداردهاي بينخاص كشور، از آخرين پيشرفت

كنندگان، بيني شده در قانون، براي حمايت از مصرفيت موازين پيشتواند با رعااستاندارد و تحقيقات صنعتي ايران مي سازمان

حفظ سلامت و ايمني فردي و عمومي، حصول اطمينان از كيفيت محصولات و ملاحظات زيست محيطي و اقتصادي، اجراي 

شوراي عالي استاندارد، يا اقلام وارداتي، با تصويب / بعضي از استانداردهاي ملي ايران را براي محصولات توليدي داخل كشور و 

المللي براي محصولات كشور، اجراي استاندارد كالاهاي صادراتي و  تواند به منظور حفظ بازارهاي بينمي سازمان. اجباري نمايد

ها و مؤسسات فعال در كنندگان از خدمات سازمانهمچنين براي اطمينان بخشيدن به استفاده. بندي آن را اجباري نمايددرجه

ها و محيطي، آزمايشگاههاي مديريت كيفيت و مديريت زيستمشاوره، آموزش، بازرسي، مميزي و صدور گواهي سيستمزمينه 

ها و مؤسسات را بر اساس ضوابط نظام تأييد استاندارد اين گونه سازمان سازمانوسايل سنجش، ) واسنجي(مراكز كاليبراسيون 

شرايط لازم، گواهينامه تأييد صلاحيت به آنها اعطا و بر عملكرد آنها نظارت  كند و در صورت احرازصلاحيت ايران ارزيابي مي

وسايل سنجش، تعيين عيار فلزات گرانبها و انجام تحقيقات ) واسنجي(المللي يكاها، كاليبراسيون ترويج دستگاه بين. كندمي

  .است سازمانكاربردي براي ارتقاي سطح استانداردهاي ملي ايران از ديگر وظايف اين 

  

  

  

                                                
  يراناستاندارد و تحقيقات صنعتي ا سازمان - 1

2 - International organization for Standardization 

3 - International Electro technical Commission 

4 - International Organization for Legal Metrology (Organization International de Metrology Legal)  

5 - Contact point 

6 - Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد

  »مديريت ريسك امنيت اطلاعات - فنون امنيتي  -آوري اطلاعات فن«

  

  

  يا نمايندگي/ سمت و  : رئيس

  قرايي، محمد حسن

  )سيستم - ات مخابر كارشناسي ارشد(

  52گروه مهندسين فن آوري نوين

  )سهامي خاص(

    :اندبير

  رضايي، اميد

  )رمز - برات كارشناسي ارشد مخا(

  52گروه مهندسين فن آوري نوين

  )سهامي خاص(

  نويدسيد مطهري، مير

  )سيستم - مخابرات  رشناسي ارشداك(

  52گروه مهندسين فن آوري نوين

  )سهامي خاص(

   )اسامي به ترتيب حروف الفبا(: اعضاء

  احمدلو، يعقوب

  )كارشناسي ارشد مديريت فنĤوري اطلاعات(

  كارشناس ارشد

  ي حراست بانك كشاورزيدفتر مركز

  اروميه چي ها، محمد علي

  )رمز -  كارشناسي ارشد مخابرات(

  كارشناسارشد

  كترونيك زعيمشركت صنايع ال

  بلندقامت، حسين

  )نرم افزار - كامپيوتر كارشناس ارشد(

  كارشناس ارشد

  بيمه ايرانزمان اس

  محمدحسام تدين،

  )رياضي كاربردي دكتري(

  عضوهيأت علمي

  ات مخابرات ايرانمركزتحقيق

  حمزه لوئي منفرد، حسن

  ) رياضي كاربردي كارشناسي(

  مديرعامل

  )سهامي خاص( قشرشركت مهندسي ايمن رايانه 

  قاسمي، حسين

  )رمز -  كارشناسي ارشد مخابرات(

   (INEC)كميته ملي برق و الكترونيك ايران
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  قرائي، نرجس

  )قدرت -كارشناسي برق (

  

  كارشناس

  )سهامي خاص(52آوري نوينگروه مهندسين فن 

  كريمي، عليرضا

  )رمز - كارشناسي ارشد مخابرات (

  مديرحوزه اجرائي

  رمز -آزمايشگاه و مركز تخصصي آپا 

  ميري، سيداميرمسعود

  )مهندسي برق - دكتري (

  هيأت علمي عضو

  )ع(دانشگاه امام حسين 

  يزديان، علي

  )مهندسي برق - دكتري (

  رئيس دانشكده برق

  دانشگاه تربيت مدرس
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  فهرست مندرجات

  صفحه                      عنوان

  ج          آشنايي با سازمان استاندارد و تحقيقات صنعتي ايران

  د                كميسيون فني تدوين استاندارد

  ز                    پيش گفتار

  ح                      مقدمه

  1                هدف و دامنه كاربرد  1

  1                  مراجع الزامي  2
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  پيش گفتار

  

نويس آن در كه پيش "مديريت ريسك امنيت اطلاعات - فنون امنيتي  - آوري اطلاعات فن"استاندارد 

در راهنماي ، برمبناي روش تنفيذ مورد اشاره مركزتحقيقات مخابرات ايرانكميسيون فني مربوط، توسط 

ISO/IEC Guide21-1 )و ديگر  "ايمنطقه/ الملليينب"اي يا ملي استانداردهاي پذيرش منطقه

اجلاسيه كميته ملي هشتاد و هفتمين به عنوان استاندارد ملي ايران، تهيه شده و در  )مدارك استاندارد

است اينك به استناد بند يك گرفتهمورد تصويب قرار 23/10/1388مورخ  رايانه و فرآوري داده هااستاندارد 

، 1371ازمان استاندارد و تحقيقات صنعتي ايران، مصوب بهمن ماه قانون اصلاح قوانين و مقررات س 3ماده 

  .گرددعنوان استاندارد ملي ايران منتشر ميبه

هاي ملي و جهاني در زمينه صنايع، علوم و خدمات، براي حفظ همگامي و هماهنگي با تحولات و پيشرفت

يشنهادي كه براي اصلاح يا تكميل اين شد و هر پنظر خواهداستانداردهاي ملي ايران در مواقع لزوم تجديد

بنابراين . گرفتخواهدنظر در كميسيون فني مربوط، مورد توجه قراراستانداردها ارائه شود، در هنگام تجديد

  .شدخواهدنظر آنها استفادههمواره از آخرين تجديد

  :المللي به شرح زير استاساس پذيرش استاندارد بيناين استاندارد ملي بر
ISO/IEC 27005:2008, “Information technology — Security techniques — Information 

security risk management” 
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  مقدمه

"مديريت ريسك امنيت اطلاعات"براي  1اين استاندارد رهنمودهايي
صورت خاص از كه به - در يك سازمان  2

ISMS)("عاتسامانه مديريت امنيت اطلا"الزامات يك 
پشتيباني  ISO/IEC 27001بر اساس استاندارد  3

خاصي را براي مديريت ريسك امنيت  4شناسياين استاندارد هيچ روشدر هر حال، . كندفراهم مي - كند مي

، ISMSمثلا بر حسب دامنه كاربرد  - مديريت ريسك هر سازمان  5تعريف رويكرد. كنداطلاعات فراهم نمي

هاي موجود، شناسيتعدادي از روش. بر عهده خود سازمان است -، يا بخش صنعتي زمينه مديريت ريسك

  .قابل استفاده هستند ISMSسازي الزامات يك شده در اين استاندارد براي پياده شرح دادهتحت چارچوب 

ك اين استاندارد مربوط به مديران و كاركناني است كه نسبت به مديريت ريسك امنيت اطلاعات در درون ي

"هاي بيرونيطرف" - در جايي كه مقتضي است  - سازمان و 
ها، دغدغه كننده از اينگونه فعاليتپشتيباني 6

  .دارند

  

  

  

  

  

  

  

                                                
1 - Guidelines 

2 - Information Security Risk Management 

3 - Information Security Management System (ISMS) 

4 - Methodology 

5 - Approach 

6 - External parties 
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  مديريت ريسك امنيت اطلاعات -فنون امنيتي  -آوري اطلاعات فن

  

 هدف و دامنه كاربرد  1

  .تدوين شده است ISO/IEC 27005:2008المللي اساس پذيرش استاندارد بيناين استاندارد ملي، بر

  .دباش رهنمودهايي  براي مديريت ريسك امنيت اطلاعات مي كردن تعيين اين استانداردهدف از تدوين 

پشتيباني كرده و براي كمك به  ISO/IEC 27001كلي توصيف شده در استاندارد  1اين استاندارد از مفاهيم

  .ويكرد مديريت ريسك، طراحي شده استبخش امنيت اطلاعات بر اساس يك رسازي رضايتپياده

"هاييصطلاح شناسا"ها، فرآيندها و آگاهي نسبت به مفاهيم، مدل
شده در استانداردهاي دادهشرح 2

ISO/IEC 27001  وISO/IEC 27002 براي درك كامل اين استاندارد، مهم است.  

"هاي اقتصاديبنگاه"مانند (اين استاندارد، در هر سازماني 
"هاي دولتيآژانس"، 3

هاي سازمان"و  4

"غيرانتفاعي
هايي كه ممكن است امنيت اطلاعات سازمان را با مخاطره مواجه كه قصد مديريت ريسك) 5

  .كنند را دارند، قابل اجرا است

 مراجع الزامي  2

. تها ارجاع داده شده اسمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به آن

  .شودبدين ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب مي

ها و تجديدنظرهاي بعدي آن در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه

اع داده ها ارجدر مورد مداركي كه بدون ذكر تاريخ انتشار به آن. مورد نظر اين استاندارد ملي ايران نيست

  .ها مورد نظر استهاي بعدي آنشده است، همواره آخرين تجديدنظر و اصلاحيه

  :استفاده از مراجع الزامي زير براي اين استاندارد الزامي است
2.1. ISO/IEC 27001:2005, Information technology — Security techniques — 

Information security management systems — Requirements 

2.2. ISO/IEC 27002:2005, Information technology — Security techniques — Code of 

practice for information security management 
  

  .در مورد اين استاندارد، معتبر و الزامي است ISO/IEC 27005:2008المللي كليه بندهاي استاندارد بين

                                                
1 - Concepts 

2 - Terminologies 

3 - Commercial enterprises 

4 - Government agencies 

5 - Non-profit organizations 


